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1. TVADAS

Kompiuteriniy virusy savoka jau Zinoma beveik 30 mety. Kompiuteriui tapus
kasdieniniu zmonijos darbo ir pramogy jrankiu, neatsiejama jo dalis tapo ir kompiuteriniai
virusai. Kompiuteriniai virusai nuo pat jy atsiradimo evoliucionavo kartu su kompiuteriais ir

daro vis didesne zalg, sugeba greiciau plisti, tampa vis sunkiau aptinkamomis.

Kasmet did¢ja virusy padaroma Zala kompiuteriams ir jy tinklams. Atitinkamai auga
ir jmoniy bei institucijy iSleidziamy pinigy sumos siekiat apsaugoti savo kompiuterius bei jy
tinklus nuo zalingy ataky. Todél kompiuteriniai virusai tampa svarbia Sio amziaus problema
kompiuterizacijos veikiamame pasaulyje, siekiant didesnio informacijos perdavimo saugumo,

spartumo bei apdorojimo patikimumo.

Darbo tikslas yra pateikti kompiuteriniy virusy samprata, rasis ir jy veikimo apzvalga,

0 3 skyriuje pateikiama 2010 m. Kaspersky Laboratorijos kompiuteriniy virusy statistika.



2. KOMPIUTERINIAI VIRUSAI

Kompiuteriniai virusai - tai kompiuterinés programos. Nuo jprasty programy
jos skiriasi tuo, kad yra piktavaliS§kos ir sugeba pacios plisti, daznai jgaudamos epidemijos
mastus. D¢l pastarojo bruozo kompiuteriniai virusai yra labai panasiis j biologinius virusus.
Kompiuteriniai virusai sukelia zalingus padarinius, pavyzdziui, sunaikina, sugadina, ar net
pavagia kompiuteryje esancig informacijg, taip pat gali atlikti kompiuterines atakas pries$
kitus kompiuterius, nulemti kompiuteriy ir tinkly perkrovas arba perimti kompiuterio

valdyma.

Dazniausiai kompiuteriniai virusai plinta elektroniniu pasStu bei biina prisegti prie

jvairiy programy, kurias paleidus, yra aktyvuojamas virusas.

2.1. KOMPIUTERINIU VIRUSU ATSIRADIMO ISTORIJA

Néra vieningos nuomones dél pirmojo kompiuterinio viruso atsiradimo datos, taciau

chronologiSkai galima pazyméti tokius kompiuteriniy virusy atsiradimo istorijos jvykius.

1949 m. vengry mokslininkas matematikas John von Neumann sukiiré save
kopijuojan¢iy programy teorijg, tai buvo pirmasis teorinis, pagal Sty dieny supratima,

programos-viruso modelis.

Pirmoji programa, turéjusi kompiuterinio viruso bruozy, buvo 1960 m. sukurtas
zaidimas Core War, taciau jis nebuvo tikras virusas, galintis daugintis uz kairimo aplinkos
riby. Sio Zaidimo kiiréjai, galima sakyti, sukiiré ir pirmaja antivirusing programa, pavadinta
Reeper, kuri naikino zaidimo Core War sukurtas kopijas. Taciau apie Sio Zaidimo
egzistavimg  buvo  paskelbta tik 1983 m. zurnale Scientific  American.

Pirmuoju tikru kompiuteriniu virusu daugelis tyrinétojy laiko programg Elk Cloner,
kurig 1982 m. sukiiré vidurinés mokyklos moksleivis Rich Skrenta. EIk Cloner buvo sukurtas
eilérastukas apie virusg (1 pav.). Manoma, jog tai pirmasis kompiuterinis virusas paplites uz
kiirimo aplinkos riby. Sis virusas plito diskeliais, uzkrésdamas Apple DOS 3.3 operacine
sistemg. Virusas pasileisdavo kiekvieng kartg uzkraunant kompiuterj 1§ diskelio. Jis netrukdeé
dirbti su kompiuteriu, tik stebédavo sistemos darbg su diskais, uzkrésdamas kiekviena, dar

neuzkrésta, diskelj. Butent tokiu paciu principu (uzkrésdavo diskelio ar kietojo disko



formatavimo sektoriy ir kiekvieng sykj paleidziant failus/programas daugindavosi) veike ir

dauguma kity kompiuteriniy virusy iki interneto atsiradimo.

Elk Cloner:
The program with a personality

It will get on all your disks
It will infiltrate your chips
Yes it's Cloner!

It will stick to you like glue
It will modify ram too
send in the Cloner!

1 pav. Elk Cloner viruso pasirodymo langas

Tuo metu dar nauja operaciné sistema MS-DOS (angl. Microsoft Disk Operating
System) jau i$siskyré i§ kity. Si sistema turéjo dideles perspektyvas, tadiau ir nemazai
trikumy. 1986 m. ji tapo viruso Brain taikiniu. Zalingas $is programos kodas buvo para3ytas
Pakistane broliy Basit ir Amjad Farooq Alvi, nors i$ tiesy jy ketinimai buvo tik apsaugoti
savo darbg nuo piratavimo. Virusas uzkrésdavo disky paleidimo sektorius ir juose esanti

informacija tapdavo nepasiekima.

Tais paciais metais atsirado visiSkai naujos rusies virusas — trojanas arba Trojos
arklys (angl. Trojan), kuris apsimesdavo esgs kita, Zinoma programa. Buvo manoma, kad jis
vykdo naudingus veiksmus, o IS tikro trojanai iSkart pradédavo destrukcija, daZniausiai
vogdami i§ apkréstojo kompiuterio duomenis. Pirmasis trojanas buvo pavadintas PC-Write,
kuris pasirodé kaip teksto procesorius. Programa paleidus ekrane buvo matomas jprastas
tekstas, taciau vartotojui dirbant, PC-Write trindavo ir gadindavo kompiuterio kietajame

diske esancius failus.

Labai greitai virusy karéjai suvoké, kad uzkrésti failai gali bati dar Zalingesni
kompiuterinéms sistemoms. 1987 m. pasirodé virusas Suvir-02, kuris uzkrésdavo COM (angl.
Computer Output on Microfilm) failus ir atverdavo kelig liidnai pagarséjusiems virusams
Jerusalem arba Viernes 13. Taciau, vienas ty laiky zalingiausiy virusy buvo Kirminas Morris

worm pasirodé 1988 m. ir uzkréte tais laikais jspudingg skaiciy 6000 kompiuteriy.



Iki 1995 pasirod¢ dauguma Siomis dienomis zinomy zalingy programy: pirmieji
makro virusai, polimorfiniai virusai ir pan. Kai kurie i§ jy, tokie kaip pvz. MichaelAngelo
1992 m. net sukelé epidemijg. Tai buvo pirmasis per programuotojy neapdairumg placiai
paplites ir iSgars€jes virusas, jis kasmet pradeda veikti per Sio menininko gimtadienj, taciau
Jis nebuvo labai pavojingas. Taciau butent jis paskatino garsiai apie virusus kalbéti visame

pasaulyje.

Masinis interneto ir elektroninio pasto naudojimas i§ esmés pakeité virusy plitimo
mastus. 1999 m. pasirodé Melissa, pirmasis virusas, sukéles pasauling epidemija ir pradéjes
nauja kompiuteriniy virusy erg. Kompiuteriniy virusy kiiréjy tikslu tapo uzkrésti kiek
jmanoma daugiau kompiuteriy. Melissa pasirodymas tapo ir ekonomine problema, nes
kompanijos atkreipé démesj | daromg Zalag ir pradéjo investuoti j apsisaugojimo priemones,

v v —

kiréjams, nes tenka sukti galva, kaip apeiti apsaugos sistemas.

Apeinant $ig ,,problemg”virusy kiir¢jai atsirado viena efektyviausiy strategijy apgauti
vartotojus: jterpti klaidingg prane$ima, kuris neatrodyty panaSus ] virusg. Garsiausias

pavyzdys LoveLetter, leides jo gavéjams manyti, kad jiems para$é meilés laiska.

Interneto plitimas leido atsirasti ir netikriems virusams, vadinamiems Hoaxs vardu. Sie
virusai zalos kompiuteriams nedaro, tafiau praneSdami apie netikrus virusus ar kitg
informacijg ir priversdami interneto vartotojus persiysti tokius laiSkus kitiems, paralyziuoja
interneto tinklus [1,2].

2.2. KOMPIUTERINIU VIRUSU RUSYS

Kompiuteriniai virusai gali buti klasifikuojami pagal jvairiausius kriterijus: kilme,
technologija, failus, kuriuos jie puola, slépimosi biidg ir vieta, jy daromos zalos pobiidj,
operacinés sistemos riisj, kuri yra atakuojama tam tikro viruso. Netgi paprastas virusas, jei jis
yra kompleksinio pobudzio, gali priklausyti keletui kategorijy. Tuo tarpu nauji virusai gali
priversti antivirusiniy programy kiréjus i§ naujo sudaryti virusy klasifikavimo kategorijas ar

net sukurti naujas.

[vairioje literatiiroje galima rasti jvairiai iSskiriamus virusy tipus, ir Sioje dalyje

apzvelgiamos pagrindinés, pasaulyje labiausiai paplitusios kompiuteriy kenkéjy rasis. [3,4]



Trojanai (angl. Trojans arba Trojan horses) — virusy atmaina, kuri veikia panasiai kaip
mitologijoje minimas Trojos arklys. Trojanai j kompiuterj dazniausiai patenka per Kitas
uzkréstas programas, kurios iSoriSkai atrodo kaip naudingos, taiau realiai sukeliancios
kenksmingus padarinius. Sie virusai negamina savo kopijy kaip kirminai ir neplinta
uzkrésdami failus kaip virusai, bet aktyvavus programg, uz Kkurios jie slepiasi, kartu
aktyvuojamas ir virusas. UZpuolg sistemg jie turi galimybe iStrinti bylas, sunaikinti kitg
Kietojo disko informacijg bei atidaryti prieigg paSaliniams vartotojams, pasiekti ir vogti
informacijg 1§ uzkrésto kompiuterio. Pastaroji virusy galimybé ypal pavojinga, kadangi
jmanoma, jog svarbi informacija pateks j svetimas rankas, kompiuteris nebus kontroliuojamas
Jo Seimininko. Populiariausi yra paslépti trojanai (angl. backdoors torjans), trojanai Snipai
(angl. Trojan spies), slaptazodzZius vagiantys ir jgaliojantys trojanai (angl. Trojan proxies),

kurie uzkrésta kompiuterj paver¢ia Slamsto (angl. spam) platinimo priemone [3,4].

Kirminai (angl. worms) — virusy, kurie patys sugeba daugintis atmaina, pagal paplitimg
aplenk¢ pacius virusus. Didziausig pavojy kelia jy sugebéjimas daugintis dideliais kiekiais.
Kirminai, pateke ] sistema, gali keliauti savarankiSkai. Plisdami 1§ vieno kompiuterio j kitg tai
daro automatiSkai, uzvaldydami kompiuterio funkcijas, kurios gali perkelti failus ar

informacija. Kirminai gali atlikti ne vieng funkcija, o tiek, kiek jy yra uzprogramuota.

Kirminai dazniausiai plinta be vartotojo veiksmy ir platina savo kopijas tinkluose, jie
gali nesustodami daugintis tol, kol iSnaudos kompiuterio duomeny talpg arba i$plis po visa
tinklg ir sutrikdys jo darba. Kirminai gali uzimti kompiuterio atmintj arba tinklo rysj, ir taip
kompiuteris gali nustoti reaguoti j vartotojo veiksmus. Kadangi kirminams nereikalinga
programa ar failas, prie kurio jie turéty prisikabinti, jie gali sukurti tunelj j vartotojo

kompiuterj ir perleisti kontrolg bei valdyma kitiems vartotojams.

Makrovirusai (angl. macro virus) - virusy rasis, kuri pazeidzia dokumentus, sukurtus su
taikomosiomis programomis, kuriose galimas makrokomandy (angl. macros) naudojimas —
tai Word, Excel, PowerPoint, Access ir kity programy dokumentai. Atitinkama programa turi
savo riiSies virusg veikiant] tik ta programa sukurtus failus. Dokumentas yra uzkre€iamas
paleidZiant jj programos lange, jei néra uzdraustas automatinis makrokomandy vykdymas. Sis
virusas prilimpa prie atitinkamy programy Sablony taip, kad visi nauji dokumentai jau turéty
viruso kodg ir pateke j kitg kompiuter] uzkrésty Sio programas. Apsisaugoti galima tik

Microsoft Word ar Excel programoje uzdraudus automatinj makrokomandy vykdyma.



Zinomiausias makrovirusas yra Melissa.A. Sis virusas kompiuterius pasiekia per el.
laiSkus su uzkréstais Word dokumentais. Paleistas jis nuskaito pirmuosius 50 el. pasto adresy
1§ Outlook programos ir jais iSsiuncia el. laiSkus su prisegtais uzkréstais dokumentais.
Melissa.A néra zalingas virusas, nes i§vedamos i§ rikiuotés tik kai kurios Word funkcijos ir

sugadinami kai kurie dokumentai virusui jterpiant tekstus j failus su galinémis *.doc.

Paleidziamieji virusai (ang. boot virus) — vieni pirmyjy kompiuteriniy virusy, kurie
plito per diskelius ir veikdavo kompiuterio DOS (angl. Disk Operating System) sistema. Sio
tipo virusai pazeidzia paleidziamasias (angl. boot sector) diskeliy ar kietyjy disky dalis. Si
sritis yra ypac svarbi kompiuteriui dél to, kad joje yra laikoma pagrindin¢ informacija apie
diska, kartu su programa, kuri gali paleisti kompiuterj. Paleidziamieji virusai labiau veikia
diskus, kuriuose yra wuzkrésti failai, bet ne pacius failus. Pirmiausia jie puola
paleidZiamuosius disky sektorius, o tuomet ir patj kietajj diskg. Tokiy virusy plitimo mastai

nebuvo dideli, ir Stuo metu praktikoje jy beveik nepasitaiko.

Polimorfiniai virusai (angl. polymorphic virus) — vieni pavojingiausiy kompiuteriniy
virusy. Sie virusai kiekviena sykj uzkrésdami sistema koduojami ir dekoduojami naudojantis
skirtingus algoritmus ir (de)kodavimo raktus. Toks maskavimo btdas labai apsunkina
antivirusiniy programy paieSkas, nes praktiskai tampa nejmanoma aptikti virusy duomeny

eilutes ar jy ,,paraSus‘.

Polimortfinis kodas naudojamas tokiy virusy kélé daugybe problemy antivirusinéms
programoms. Kaip ir koduojami virusai $ie virusai uzkrecia bylas su uzkoduota savo versija,
kuri yra dekoduojama atitinkamo modulio, taciau kiekviengsyk uZzkreciant bylas Sis
dekodavimo modulis yra modifikuojamas. Antivirusinés programos Siuos virusus gali aptiki
tik specialiais biidais pamégdziodamos ar kopijuodamos virusus arba atlikdamos tam tikra
analizg. Tam, kad veikty viruso polimorfinis kodas ir biity galima kurti naujus tokio tipo
kodus, virusas privalo turéti vadinamajj polimorfinj variklj (angl. polimorphic engine), kuris

yra jterpiamas j koduojamg viruso dalj.

Kartais polimorfinis virusy kodas tampa jy dauginimosi grei¢io reguliatoriumi.
Pavyzdziui, virusas gali biiti suprogramuotas Iétai mutacijai arba i§ viso nemutuoti uzkrétus

naujas bylas. Létos viruso mutacijos privalumas tas, kad ieSkant tokiy virusy sunku rasti



patikimy pavyzdziy, nes vieno puolimo metu uzkrésti failai turés identiSkus arba labai

panasius virusy pavyzdzius. Tai savo ruoZtu labai sunkina $iy virusy aptikima.

Metamorfiniai virusai (angl. metamorphic viruses) - dar sunkiau aptinkami nei
polimorfiniai virusai, kurie yra visiSkai perraSomi po kiekvieno atakos. Tam jiems reikalingas

metamorfinis variklis. Sie virusai dazniausiai yra kompleksinai ir uzima daug vietos.

Virusai ,,gyventojai** (angl. resident viruses) — vieni dazniausiai pasitaikanéiy virusy.
Sie virusai ilga laika slepiasi kompiuterio operatyviojoje atmintyje. I§ ¢ia jie gali kontroliuoti
ir perimti jvairias sistemos operacijas: sugadinti programas ir failus, kurie yra atidaromi,
uzdaromi, kopijuojami ir t.t. Sie virusai gali biti laikomi faily uzkre¢iamaisiais virusais. Kai
virusas patenka ] kompiuterio atmintj, jis ten lieka, kol kompiuteris néra perkraunamas ar
i§jungiamas (laukia tol, kol dél tam tikry priezasCiy jis galés aktyvuotis). Tuo tarpu iki
paleidimo ,,gyventojai* nieko nedaro.

Tiesioginiy veiksmy virusai (angl. direct action viruses). Pagrindinis $iy virusy tikslas
yra daugintis ir pradéti veikti, kai yra paleidziami. Atsiradus saglygoms Sie virusai pradeda
veikti ir infekuoja failus ar faily aplankus, kurie yra tam tikrose direktorijose, arba
direktorijas, per kurias eina kelias iki autoexec.bat failo. Sis paketinis failas (angl. batch file)
visuomet yra talpinamas pagrindinéje kietojo disko direktorijoje ir atlieka tam tikras
operacijas, kai kompiuteris yra paleidziamas. Siais virusais uzkrésti kompiuteriniai failai gali

biiti i§valyti ir pilnai atkurti.

PerraSantys virusai (angl. overwriting viruses) taip vadinami todél, kadangi jie istina
informacija, kuri yra talpinama uzkréstuose failuose, paversdami juos visiSkai ar 1§ dalies
nenaudojamais. UZzkrésti failai nepakeifia savo dydzio, nors pats virusas uzima daugiau
vietos nei pats failas. Taip nutinka todél, kad virusas nesislepia faile, o pakeicia jo turinj.
Vienintelis budas sunaikinti Siuos virusus yra uzkrésty faily sunaikinimas kartu su visa

informacija juose.

Direktorijos virusai (angl. directory virus). Operacinés sistemos failus randa sekdamos
tam tikru keliu, kuris nurodo failo buvimo direktorijg. Direktorijos virusai sugadina Siuos
kelius. Paleidus programa (failus, kuriy galtinés *.exe arba *.com), kurig infekavo virusas,
mes nezinodami paleidZiame virusing programa, tuo tarpu originalus failas yra pasalinamas ir
nebepaleidziamas. Uzsikrétus Siais virusais originaliy faily nebejmanoma rasti, todél tenka

perinstaliuoti visg operacing sistemg.



Koduoti virusai (angl. encrypted viruses). Sie virusai buvo sukurti taip, kad galéty
sléeptis nuo antivirusiniy programy ir buty uzkoduoti iki puolimo momento. Tam tikru

momentu jie atsikoduoja ir pradeda savo veikla, o po atakos vél pereina j ramybés biisena.

Kodavimas naudojamas tam, kad virusai baty sunkiau aptinkami. Tokie virusai
susideda i§ dekodavimo modulio ir uzkoduotos viruso kodo kopijos. Sie virusai kiekviena
sykj yra koduojamas su skirtingasi raktais, nepakites iSlieka tik viruso dekodavmo modulis.
D¢l to antivirusinés programos negali tiesiogiai aptikti vadinamyjy ,,viruso parasy®. Siuo
atveju programos turi ieSkoti viruso dekodavimo modulio. Dazniausiai virusy dekodavimo
sistemos néra sudétingos ir (de)koduojant kiekvieng baita naudojasi tam tikromis loginémis

operacijomis (angl. xoring), naujus virusy raktus iSsaugo motininiai virusai.

Daugialypiai virusai (angl. multipartite virus). Sie virusai sukelia sudétinius faily
uzkrétimus, naudodamiesi keletu uzkrétimo biidy (susideda 1§ keleto daliy, kurios atitinkamai
gali sukelti uzkrétimg) — butent dél to jie yra laikomi ypatingai pavojingais. Daugialypiai
virusai puola visus kompiuterio elementus, kurie gali tapti ,,Seiminikais* — failus, programas,

makrokomandas, diskus ir t.t.

Byly uzkrétéjai (angl. file infectors). Sis virusy tipas puola programas ir vykdomuosius
failus (su *.exe ir *.com plétiniais). Kai tokia programa yra paleidziama, kartu paleidziamas
ir virusas, kuris pradeda atlikti tuos veiksmus, kurie yra suprogramuoti. Dauguma virusy

priklauso biitent $iai kategorijai ir toliau gali buiti klasifikuojami pagal atliekamus veiksmus.

FAT virusai (angl. FAT viruses) Sie virusai puola kietyjy disky FAT zong (angl. file
allocation table). Si zona labai svarbi viso kompiuterio funkcionavimui, nes ja kompiuteris
naudojasi norédamas pasiekti atitinkamg kietajame diske laikoma informacijg. Virusas
sutrikdydamas prieigg prie svarbiy faily gali sukelti daug zalos. DaZniausiai dél Sio viruso

prarandama informacija 1§ individualiy byly, o kartais ir visos direktorijos.

Virusai ,kompanionai“ (angl. companion viruses) yra rezidentiniy ir tiesioginiy
veiksmy virusy miinys. Sie virusai pateke j sistemas nepradeda veiklos, o laukia kol bus
paleistos paprogramés, kurias jie gali pulti (rezidentiniy virusy bruozas), o tada pradeda labai

greitai daugintis (tiesioginiy veiksmy virusai).

Netikri virusai. Sie virusai daznai yra palaikomi tikrais virusais, ta¢iau taip néra, ir jie
nekelia jokio pavojaus kompiuteriui. Siam tipui priskiriami hoax virusai ir vadinamieji

»juokeliai“ (angl. joakes). Hoax virusai yra klaidinantys el. pasto laiSkai, kurie jspéja apie
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netikrus ir neegzistuojancius virusus. Jy tikslas sukelti panikg tarp kompiuteriy vartotojy.
Dazniausiai tokiose zinutése yra techniniy terminy, kurie suklaidina vartotojus, kartais tokiy
praneSimy pradZioje paminimos Zinomos firmos (pvz., Ziniy agentliros ar antivirusiniy
programy kompanijos), kas dar labiau jtikina tokiy praneSimy gavéjus, jog informacija yra
apie tikrus virusus. Daznai juose biina nurodyta ir atitinkami veiksmai, kaip apsisaugoti nuo
kompiuteriniy virusy. Hoax ir ,,juokeliy Zzala — sugaistas vartotojy laikas, pilnos el. pasto
dézutés ir perkrauti interneto tinklai. ] tokius praneSimus nereikty kreipti démesio ir

nepersiysti jy kitiems.

2.3. KOMPIUTERINIU VIRUSU KENKSMINGUMAS

Virusai gali buti skirstomi pagal jvairius pozymius, viena svarbiausiy kenksmingumas. Pagal

kenksmingumg virusai gali biti skirstomi j:

e Nepavojingus virusus, kurie kompiuterio veikimui nesukelia esminés zalos. Tokie
virusai patys daugindamiesi uzima tam tikrg kompiuterio atminties dalj, be to, jie gali
patys pateikti } kompiuterio ekrang grafinius vaizdus, praneSimus, imituoti jvairius
garsus ir pan.

e Pavojingus virusus, kurie gali sutrikdyti kompiuterio darbg. Tokie virusai sistemoje
veikia vartotojui nematant ir 1§ pradziy nesukelia jtarimy,taciau véliau gali atsirasti
Jvairts sistemos darbo sutrikimai, tokie kaip atskiry programy ar kompiuterio
procesoriaus darbo sulétéjimas, nenumatyty programose simboliy, praneSimy,
paveiksliuky ar kity pasaliniy efekty atsiradimas,byly turinio ar dydzio pasikeitimas ar
virusui pasiekiamos atminties dydzio sumazéjimas.

o Labai pavojingus virusus, kurie naikina kitas programas ir kompiuteryje esancius
duomentis, 1§vagia vertingg informacijg, iStrina biiting kompiuteriui sisteming
informacija (pvz.,byly i8déstymo lenteles). Taip pat virusas gali tapti labai pavojingas,
kai nekontroliuojamai dauginasi plisdamas kompiuteriniais tinklais taip, kad sutrikdo
viso tinklo darbg [3].

Taip pat virusus galima skirstyti atsizvelgiant i jy paplitima ir daromg Zala:

e Mazo pavojingumo (mazai paplit¢ ir mazai Zalingi);
e VvidutiniSkai pavojingi (virusai mazai paplite, bet gana pavojingi, arba paplite, bet

mazai pavojingi);
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e pavojingi (virusas labai paplit¢ ir pavojingi arba paplite ir labai pavojingi);
« labai pavojingi (virusai labai paplite ir labai pavojingi).

Skai€iuojant viruso paplitimo lygmenj yra nustatomas uzkrétimo daznis (t.y. uzkrésty

kompiuteriy skai¢ius bendram kompiuteriy skai¢iui). Yra skiriami tokie paplitimo lygmenys:

e epidemija (uzkrésty kompiuteriy skai¢ius virsija 10%);
e labai paplite (7,5-10%);

e vidutiniskai paplite (1-2,5%);

e mazai paplit¢ (<1%). [3]

Patys garsiausi ir daugiausiai Zalos padar¢ kompiuteriniai virusai laikomi $ie:

Nimda — failus uzkre¢iantis kompiuterinis kirminas, pasirodgs 2001 m. rugséjj, tuo
metu buvo vienas 1§ piktybiskiausiy ir sudétingiausiy iki tol pasirodziusiy virusy. Dél keliy
sklidimo kryp¢iy per 22 minutes virusas tapo labiausiai paplitusiu kirminu visame pasaulyje,
uzkrétes Simtus tukstan¢iy kompiuteriy. Virusui patekus j vieng kompiuterj, jis automatiskai
plito po kitus j ta patj tinkla sujungtus kompiuterius. Nimda automatiSkai i$sisiysdavo
elektroniniu paStu su priesaga ,,readme.exe”. Be to, Sis kirminas iSvesdavo iS rikiuotés
interneto serverius, nes j ,,Microsoft” interneto informacijos serverio (IIS) programing jranga
jraSydavo nematomg kodo eilute, kuri apkrésdavo bet kokj kompiuterj, kurio vartotojas
apsilankydavo to serverio tinklapyje. Pavadinimas "Nimda" yra atvirks¢iai jrasytas zodis

"admin™ - jprastiné santrumpa sistemy administratoriui jvardyti.

Netsky virusas, taip pat kirminas, pasirodé 2004 m. labiausiai jZymus dél programos
kode esan¢iy komentary, jzeidzian¢iy MyDoom ir Bagle virusy autorius. D¢l to tais metais
sparCiai gausé€jo minétyjy virusy varianty. Netsky kirminas buvo i§siun¢iamas elektroniniu
pastu, atidarius prikabintg failg, jis nuskaitydavo elektroninio paSto adresus ir jais

persisiysdavo kitiems adresatams.

Storm kirminas pasirodé 2007 m. ir plito per elektroninius pastus su antraste ,,230
dead as storm batters Europe”. Sis kirminas i$naudodavo operacinéje sistemoje esanéias
spragas. Kai kurios Storm kirmino versijos suteikdavo galimybe nuotoliniu biidu valdyti
uzkresta kompiuterj. Sis kirminas, daugiausiai buvo naudojamas per kompiuteriy tinkla

platinti spamo laiSkus.
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Slammer virusas 2003 m. yra turbat daugiausiai zalos padares virusas i§ kada nors
paleisty ] interneto platybes. Virusas atakuodavo serverius su SQL duomeny bazémis (tai
viena 1§ populiariausiy serveriy duomeny struktiiros sudarymo programy) ir sustabdydavo jy
veikla. Nuolat skenuodamas prievadus (angl. — port) — jis sugebédavo platinti tinkle pats save.

Milziniski kiekiai informaciniy "SiukSliy" greitai perkrove rysSio kanalus visame pasaulyje.

Melissa virusas buvo sukurtas David L. Smith’o. Melissa virusas j pasaulj buvo
iSleistas 1999 m. Virusas plito elektroniniu pastu per prisegta priedg kurj atidarius laiSkas
persiun¢iamas 50-imciai vartotojy esanciy elektroninio paSto programos adresy knygutéje.
Sio viruso déka buvo padaryta tokia didelé Zala, kad kai kurios kompanijos isjungé savo
elektroninio pasto programas iki tol, kol virusas bus nukenksmintas.

LoveLetter arba ILOVEYOU kirminas atsirado 2000 m. Sis virusas, kaip ir Melissa
plito elektroniniu pastu iSsiuntinédamas savo kopijas adresatams, jraSytiems j Microsoft
Outlook adresy knyga - laiSko pavadinimas skambéjo "AS tave myliu", o viduje prisegtas
priedas su dvigubu plétiniu .txt.vbs. Kai atidaromas toks priedas, kirminas pradeda jvairias
bidais plisti. Kirminas nusikopijuoja j aukos kompiuter] ir sukuria kelis registro jraSus.
Isiveisgs virusas atsisiuncia slaptazodziy vagimo programg kuri vagia jvairia asmening
informacija. Tuomet ILOVEYOU naudoja elektroninj pastg arba pokalbiy programas, kad
save iSplatinty ] kitus kompiuterius. Kai kurie $altiniai tvirtina, kad Sis virusas pridaré zalos

uz 10 milijardy doleriy.
2.4. KOMPIUTERINIU VIRUSU PLITIMO IR SLAPSTYMOSI BUDAI
Dazniausiai kompiuteriai uzkre¢iami virusais esant nar§yklés pazeidziamumams

65 %), gavus el. laisSky su virusais (13 %), esant operaciniy sistemy paZeidZiamumams
g

(11 %), parsisiun¢iant duomeny failus (9 %) ir Kita (2 pav.) [3].

m Kita, 2%

® Parsisiunciant duomeny
failus, 9%

® Pasinaudojant OS
65 pazeidZiamumais, 11%

Gavus el. laiSkus su
virusais, 13%

Pasinaudojant narSyklés
pazeidZiamumais, 65%

2 pav. Uzsikrétimo kompiuteriniais virusais biidai
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Virusai patenka ] kompiuterius kanalais, kurie naudojami informacijos mainams.
Pagal plitimo budus, kompiuteriniai virusai gali buti skirstomi j plintancius internetu,

tinklais ir diskais.

Internetas tapes labiausiai naudojamu informacijos siuntimo ir priémimo kanalu,
kartu tapo geriausiu keliu plisti virusams, o el. pastas - grei¢iausiu budu virusy plitimui.
Biitent el. pastui priskiriama didziausia dalis pasaulio kompiuteriy uzkrétimy. Taip yra todél,
kad informacija elektroniniu paStu keliauja labai greitai, interneto vartojimas auga labai
sparCiai, moderniis virusai sugeba nuskaityti ir i$siysti laiskus elektroninio pasto adresy
knygelése esanciais adresais. Nar§ant interneto puslapius taip pat galima nesunkiai pasigauti
virusy, nes Sie nesunkiai prikimba prie puslapiy veikimg palaikanciy programy ar serveriy,
kai kurie virusai gali nukreipti vartotojus prie jau infekuoty virusy. Faily mainy protokolas
(FTP) dar vienas buidas plisti virusams, nes 1§ FTP serveriy failai tiesiogiai nukopijuojami }
vartotojo kompiuter}, taip kartu gali biiti nukopijuojami ir virusai. Naujieny grupése, 1CQ,
Skype ir pan. programomis siun¢iamos zinutés taip pat gali biiti su prilipusiais virusais,

kurie tokiu budu gali zaibiskai plisti.

Tinklai spartina informacijos perdavimg ir lengvina darbg su ja, taCiau tg patj daro ir
su virusy plitimu. Kompiuteriai, kuriy kietyjy disky informacija yra prieinama tinklo
vartotojams, labai padidina savo galimybe buti uzkréstais i§ kity tinkle esan¢iy kompiuteriy
plintan¢iy virusy. Jei darbo stotys reguliuojancios tinklo veiklg ir interneto ryS$] néra
pakankamai apsaugotos, virusai nesunkiai gali patekti j visus valdomus kompiuterius bei
serverius (i serveriy taip pat galimas atvirkStinis tinklo uzkrétimas). Nors dazniausiai
virusai turi tuos pacius tikslus, taciau veikia skirtingais biidais. Tinklu plintantys virusai gali
naudotis programavimo klaidomis, atakuoti tam tikrus failus ar pasto serverius. Didziausias
virusy pavojus - jy galimybé sparciai plisti, todél virusui patekus j vieng tinkla, turéty biiti

uzkisti keliai plisti toliau.

Diskai budami informacijos talpyklomis kartu tampa uZzkréstos informacijos
perneséjais. Diskeliai, kuriais vieninteliais galéjo plisti paleidziamieji virusai, jau eina
uzmarstin, taciau vis labiau populiaréjantys ir daugiau informacijos talpinantys CD-R ir
DVD diskai, bei USB atmintinés didina tikimybe, jog tarp sukauptos informacijos bus
uzkrésty byly. Jrasant informacijg j diskus ji ne visada skenuojama nuo virusy, todél jais

perkeliama informacija gali biiti virusy plitimo Saltiniu.
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Virusai slepiasi nuo antivirusiniy ir kity saugumg uZtikrinan¢iy jrenginiy naudodamiesi

daugybe metody.

e Veikimas slapcia

Virusai, kurie naudojasi Siuo metodu, slepia savo buvimo isskirtinius bruozus, kurie
leidzia aptikti jy veikimg. Pavyzdziui failo dydis kai jis uzkréstas paprastai didéja, taciau
virusas jterpia savo koda laisvose failo sekcijose, tokiu biidu uztikrinant sistema, kad
failo dydis nepakito. UZzkrétimo metu yra registruojama failo modifikavimo data ir
laikas, taciau kai veikia Sie virusai, jie nekeiCia Siy atributy palikdami ankstesnius
parametrus kaip ir prie§ uzkrétimg. Norint iSvengti jtarimo, kad failas buvo

koreguojamas, virusai keicia failo atributus, kad negalima bty jy perzitreéti.

e Tunelio efektas ( angl. tunneling)
Tunelio efektas pakankamai sudétingas reiSkinys. Virusai, siekdami iSvengti
antivirusiniy programy, naudodamiesi Siuo biidu tiesiogiai jterpia j operacing sistemag

prizitrétojus, kurie efektyviai slepia virusg nuo antivirusinés programos.

e Apsisarvavimas
Virusai, kurie naudojasi Sia technika, uzZslepia savo kodg, kad jo nebity galima
nuskaityti. Antivirusiné programa, tam kad aptikti §; virusg turi naudoti euristinius

nuskaitymo metodus (badymy ir klaidy metodas virusams aptikti).

e Pats saves kodavimas.

Sie virusai uzkoduoja savo koda, kad antivirusinei programai biity sunkiau juos aptikti.

e Polimorfizmas
Sie virusai kiekviena sykj uzkrésdami sistema koduojami ir dekoduojami naudojantis

skirtingus algoritmus ir (de)kodavimo raktus.

Dauguma MS-DOS sistemos virusy stengiasi maskuotis nepakeisdami uzkrésto failo

modifikavimo datos, taciau dabartinés antivirusinéms programoms tai néra didelé klititis.

e Kai kurie virusai uzkrésdami failus sugeba nepakeisti jy dydzio — tai vadinamieji
uzpildantys virusai (angl. cavity viruses). Jie tai sugeba padaryti perraSydami
neiSnaudotas faily vietas.

e Kitos bylos, kuriy stengiasi vengti virusai yra vadinamieji failai-masalai (angl. bait
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files).” Tai antivirusiniy programy ar profesionaly sukurti failai skirti virusy uzkrétimui.
Jais naudojantis profesionalai gali aptikti virusy pavyzdzius, nesukeliant didesnés Zalos
kompiuteriui; virusy gaudytojams taip lengviau stebéti virusy elgseng ir nustatyti
tinkamus virusy aptikimo budus; kuomet tokio pobudzio failai yra modifikuojami,
antivirusing sistema i$ karto gauna pavojaus signalg, jog virusas yra sistemoje.
Failo-masalo metodas néra veiksmingas tada, kai virusas veikia atsitiktiniu biidu (angl.
sparce infection) — t.y., kai failai puolimui yra pasirenkami atsitiktine tvarka arba virusas
aktyvuojamas tik esant tam tikrom salygom.

Siuolaikinés antivirusinés programos randa virusus pagal tam tikrus virusy modelius
programose skenuodamos taip vadinamus virusy paradus (angl. virus signatares). Sie
paraSy modeliai nurodo, kad virusas priklauso tam tikrai kenkéjy Seimai. Antivirusiné
programa radusi tokj model] nustato, kad failas yra uzkréstas. Taciau Siuolaikiniai
virusai naudoja tam tikras technikas kas daro tokj kovos biidg maziau veiksmingg. Vieni
Juy naudojasi paprastomis modifikacijomis, pakeisdami paprogrames savo kode, taciau
kiti virusai modifikuoja savo kodus po kiekvieno uzkrétimo, o tai leidZzia sukurti
skirtingas virusy atmainas. Biitent Siais biidais veikia koduoti, polimorfiniai ir

matamorfiniai virusai.
Dazniausi poZymiai, rodantys, kad kompiuteris gali biiti uzkréstas:

o Kompiuteris veikia lé¢iau nei jprasta.

e Kompiuteris nebeatsako arba daznai uzrakinamas.

e Kompiuteris uzstringa, tada kas kelias minutes paleidziamas i$ naujo.

e Kompiuteris automatiSkai paleidziamas iS naujo. Be to, kompiuteris neveikia
kaip jprasta.

e Kompiuteryje esan¢ios programos veikia netinkamai.

e Diskai arba disky jrenginiai yra nepasiekiami.

e Negalite tinkamai atspausdinti elementy.

e Rodomi keisti klaidy pranesimai.

e Rodomi iskraipyti meniu ar dialogo langai.

e Neseniai atidarytame priede yra dvigubas plétinys, pavyzdZiui, .jpg, .vbs, .gif
arba .exe.

e Kazkode¢l i§jungiama antivirusiné programa. Be to, jos negalima vél paleisti.
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e Kompiuteryje negalima jdiegti antivirusinés programos arba jos nejmanoma
paleisti.

e Darbalaukyje atsiranda naujy piktogramy, kuriy ten nedéjote, arba jos néra
susijusios su jokia pastaruoju metu jdiegta programa.

e Netikétai per garsiakalbius pasigirsta keisti garsai arba leidziama muzika.

e IS kompiuterio dingsta programa, nors jos specialiai nepasalinote. [6].

2.5. APSAUGA NUO KOMPIUTERINIU VIRUSU

Dazniausias ginklas prieS kompiuterinius virusus — antivirusinés programos, kurios
aptinka ir naikina virusus po naujy programy suinstaliavimo ar paleidimo. Antivirusinés
programos veikia jvairiais buidais. Kai kurios i§ jy nuskaito visus kompiuteryje (kartu ir
disky jrenginiuose) esanius failus ir tikrindamos, ar juose néra virusy parasy, kuriy
pavyzdziai sukaupti programos duomeny bazéje. Kai kurios programos nuskaito jau

atidarytus failus, kitos gali pateikti vartotojui jtartinus failus pagal jy tipa.

Kuriant programas kovai su kompiuteriniais virusais skiriami kovos badai -
mikroskopinis ir makroskopinis. Jau minétus antivirusiniy programy veikimo biidus galima
priskirti mikroskopiniam kovos biidui, nes S§iais atvejais tikrinama, ar failuose néra
atitinkamy virusy $ablony. Tuo tarpu makroskopiniai biidai remiasi vartotojy elgsena. Siuo
biidu galima kovoti net nezinant viruso struktiiros (tokiu atveju virusas nesunaikinamas, bet
sustabdomas jo plitimas), tod¢l manoma, kad ateityje jis taps vis efektyvesnis ir placiau

naudojamas.

Ne visos antivirusinés programos yra vienodai efektyvios ir naudingos d¢l
véluojanéiy atnaujinimy, duomeny bazése sukaupty virusy pavyzdziy skaiciaus, kompiuterio
veikimo stabdymo. Antivirusinés programos nedaro pakeitimy programinéje kompiuteriy
jrangoje tam, kad apsisaugoti nuo kity virusy ataky (nors buvo bandymy ta daryti, bet tai

pasirodé neveiksminga d¢l didelés faily rasiy jvairoves).

Vartotojai taip pat naudoja uzkardas (angl. firewall). Tai programa veikianti kaip
apsauginis uztvaras, tikrinantis ir ribojantis informacija, kuri keliauja tarp vartotojo

kompiuterio ir paslaugy teikéjo tinklo arba interneto. Taip uZkertamas kelias bandymams 1§
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1Sorés patekti ; kompiuterj be vartotojo zinios, padedama kontroliuoti visus tinklo duomeny

srautus [3,4].

3. 2010 METU KOMPIUTERINIU VIRUSU STATISTIKA

Siame skyriuje pateikiama 2010 m. Kaspersky Laboratorijos metinis pranesimas.
Dideliy pasikeitimy, lyginant su ankstesniais metais, vertinant Zzalingas programas
neuzfiksuota. Pagrindinés to priezastys: kai kuriy trojany, ypa¢ Zzaidimy trojany,
aktyvumo sumazg¢jimas, antivirusiniy programy prekiautojy ir telekomunikaciniy rySiy
tiekéjy griezti zygiai prie§ nelegalius prekiautojus ir kompiuterinius nusikaltélius,
griezt€¢jantys jstatymai. Taciau zalingy programy skaiCiaus stabilizacija nereiSkia, kad
sumazéjo kompiuteriniy ataky skaicius, kurios gali biiti skirstomos j:

e atakas per Internetg (aptiktos tinklo antivirusinémis programomis);

¢ Jlokaliniai incidentai (aptiktos vartotojy kompiuteriuose);

e tinkly atakos (aptiktos jsibrovéliy aptikimo sistemomis IDS (angl.
Intrusion Detection System));

e incidentai elektroniuose pastuose;

2010 m. bendras aptikty incidenty skai¢ius virSija 1,5 mlrd., i§ kuriy 30 proc. ataky
jvykdyta per narSykles. Kartu atsirado daug pazeidziamy taikomyjy programy viety ir
biitent per jas buvo skverbiamasi ] vartotojy kompiuterius. Pagal uzfiksuoty incidenty
skai¢iy 2010 mety lyderiai Microsoft ir Adobe programa ir jos taikymai.

2010 m. kitas svarbus zalingos informacijos tunelis P2P tinklai. Beveik visy tipy
virusai, paslépti trojanai ir Kirminai plito per P2P tinklus. Pazangiems ir sudétingiems
priskiriami Mariposa, ZeuS, Bredolab, TDSS, Koobface ir pan, botnet tinklai paveiké
milijjonus kompiuteriy. Jie plito daugiausiai elektroniniu paStu ir buvo novatoriai
socialiniuose ir P2P tinkluose, kai kurie i$ jy pirmieji pazeidé 64-bity platformas.

Zalingy programy kiiréjy isradingumas pasireiské kuriant Stuxnet kirming. Jam
i8analizuoti ir pilnai suprasti jo komponenciy darbg prireiké daugiau kaip 3 ménesiy.
Taigi vyrauja tendencijos, kad virusai sudétingés ir tai didins antivirusinés produkcijos
apimtis. Siomis dienomis neuztenka pazinti 99 % Zalingy programy ir nesugebéti aptikti
ir paveikti, kad ir vienos, bet labai sudétingos, pazangios, ir d¢l to labai placiai paplitusios
grésmes.

Socialiniy tinkly, tokiy kaip Facebook, ar Twitter populiar¢jimas taip pat atkreipé

zalingy programy kiréjy démesj. Naujojo tipo ataka 2010 m. geguzés ménesj buvo
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paremta Facebook’o “Like” mygtuko funkcija. Vartotojai buvo viliojami patraukliomis
nuorodomis, bet jos vedé ] specialiai sukurtg puslapj, kur JavaScript kodas patalpino
nematomg “Like” mygtuka ir fiksavo bet kokj paspaudimg, nepaisant to, kur stovéjo
kursorius.Tokios nuorodos kopija atsirasdavo vartotojo sienoje ir pasiekdavo jo draugus
bei draugy draugus ir t.t. Kiekvieng kartg vartotojui patekus j tg puslapj, kompiuteriniai
nusikaltéliai dél reklaminiy puslapio tiksly gaudavo nedidele suma pinigy.

2010 m. Kaspersky Lab uzfiksavo 580 371 937 atakas prie§ jy antivirusiniy
programy vartotojus (2009 m. 73 619 767).

Internetinés atakos. 1 lenteléje pateikta 2010 m. dazniausiy zalingy programy ataky
per interneta prie§ vartotojus penketukas.

1 lent. 2010 m. internetiniy ataky skai¢ius (Kaspersky Lab duomenys)

Vieta Vardas Ataky skaiCius % nuo visy ataky
1 Blocked 347,848,449 59.94%
2 Trojan.Script.Iframer 37,436,009 6.45%
3 Trojan.Script.Generic 19,601,498 3.38%
4 Trojan-Downloader.Script.Generic 13,887,220 2.39%
5 Trojan.Win32.Generic 9,515,072 1.64%

Tinkly atakos. Uzkardos (angl. firewalls) yra svarbi $io tipo ataky apsaugos priemoné.
2 lenteléje pateikti duomenys naudojant Kaspersky Internet Security sistemg, turinCig
jsibroveliy detekcijos sistema (IDS), kuri 2010 m. aptiko 1 311 156 130 tinkly ataky (2009
m. apie 220 min.).

2 lent. 2010 m. tinkly ataky skaicius (Kaspersky Lab duomenys)

Ataky % nuo visy

Vieta Vardas skaicius ataky

Intrusion.Win.NETAPI.buffer-

1 overflow.exploit 557,126,500 42.49%
2 DoS.Generic.SYNFlood 400,491,518 30.54%
3 Intrusion.Win.MSSQL.worm.Helkern 262,443,478 20.02%
4 Scan.Generic.UDP 45,343,780 3.46%
5 Intrusion.Win.DCOM.exploit 14,134,307 1.08%

Kita dalis ataky — vietinés infekcijos, kurios prasiskverbia j vartotojy kompiuterius ne
internetu, elektroniniu pastu ir tinklais. 3 lentel¢je pateiktos 5 populiariausios programos,

aptiktos vartotojy kompiuteriuose, 2010 m. uzfiksuota apie 1,5 mird. tokiy ataky.
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3 lent. 2010 m. vartotojy kompiuteriy ataky skaicius (Kaspersky Lab duomenys)

Vieta Vardas Ataky skaiius % nuo visy ataky
1 Trojan.Win32.Generic 9,226,235 20.16%
2 DangerousObject.Multi.Generic 8,400,880 18.36%
3 Net-Worm.Win32.Kido.ih 6,386,762 13.96%
4 Virus.Win32.Sality.aa 4,182,229 9.14%
5 Net-Worm.Win32.Kido.ir 3,785,066 8.27%

2010 m. programy pazeidziamumy analiz¢ pateikta 4 lenteléje, i§ viso jy buvo aptikta 510.

4 lent. 2010 m. kompiuteriy programy pazeidziamumai (Kaspersky Lab duomenys)

% visy
PazZeidziamumas kompiuteriy, Vardas Poveikis  Ivertinimas ISleidimo
kur buvo data
aptiktas
Microsoft Pri¢jimas Labai
31744 26.98% Office OneNote rieristemos AVOINGas 09.09.2008
URI Handling P pavojing
35377 26.64% Microsoft Pri¢jimas Labai 9 56,2009
Office Word prie sistemos  pavojingas
38805 24.98% Microsoft Pri¢jimas Labai o9 432010
Office Excel prie sistemos  pavojingas
Priéjimas
prie istemos,
DosS,
informacijos .
37255 23.18% Sun Java DK T eidimas, "2 31032010
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3 paveiksle pateikta 2010 m. 20 dazniausiy pazeidziamumy programinés jrangos

karéjai.
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Jeigu Siuos dazniausius pazeidziamumus skirstytume pagal vykdomos operacijos

tipg, gautume 4 paveiksle pavaizduotg skirstinj [8,9].
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4. ISVADOS IR ATEITIES PROGNOZLES

Pirmieji kompiuteriniai virusai buvo santykinai nezalingi ir plisdavo létai, tai nuo
prag¢jusio amziaus paskutiniojo deSimtmecio antros pusés, atsiradus internetui, virusai gali

plisti grei¢iau nei per valandg ir visame pasaulyje, padarydami milijardines zalas.

Norint apsaugoti kompiuter; nuo Zalingos veiklos biitina imtis visy saugumo

priemoniy: parsisiysti atnaujinimus, saugiai narSyti internete, neatidarinéti jtartiny faily.

Apibendrinant galima pasakyti, kad pastargj] deSimtmetj pagrindinés tendencijos

paveikusios ir virusy kiiréjus buvo:

Mobilumas ir priemoniy miniatlirizacija — ViS mazesnés (dydZiu) priemonés pasiekti
interneta, bevieliai tinklai;

e Virusy kiirimo orientacija ] kompiuterinius nusikaltimus;

e  Windows vis dar operaciniy sistemy lyderis;

e Socialiniai tinklai ir paieSkos varikliai — svarbiausios $iy dieny interneto funkcijos;

e Internetiné bankininkysté ir prekyba internetu;

Norint suprasti, kas laukia ateityje, reikia iSanalizuoti kompiuteriniy ataky tikslus,
metodus ir surasti organizatorius. 2011 m. laukia nauja karta dar labiau organizuoty ir
zalingesniy kompiuteriniy programy kiiréjy, Zalingy informaciniy ataky finansiniais tikslais,
naujos kartos vagyséiy priemonés Spyware2.0 iSkilimas ir dar gausesnés atakos pries

programy pazeidziamumus ir spragas.

Bandant prognozuoti, kas laukia artimiausigj] deSimtmetj, iSrySkéja tokios tendencijos:
Windows praras operaciniy sistemy lyderio pozicijas ir naujy operaciniy sistemy atsiradimas
ir jy skaiCiaus augimas veiks virusiniy programy kirimg — kompiuteriniai nusikaltéliai
nesugebés sukurti Zalingy kody dideliam skaiiui platformy. Taip pat prognozuojama, kad
ataky kiuréjai pasiskirstys | dvi grupes: tie, kurie atakuos verslo struktiiras, ir tuos, kuriy
tikslas bus dalykai, kurie daro jtakg kasdieniniam gyvenimui, pvz. transporto sistemos. Taip
pat akivaizdu, kad mobiliyjy technologijy naudojimas augs eksponentiskai, 0 senas posakis

,Kas valdo informacija, tas valdo pasaulj* bus aktualus kaip niekad anksciau.
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